MIHICTEPCTBO OCBITH I HAYKH YKPAIHU
JYIBKUH HAINIOHAJIbHUM TEXHIYHUM YHIBEPCUTET
DAKYJIBTET KOMIT'IOTEPHUX TA IHOOPMALIMHUX TEXHOJIOITHA
KA®EJIPA KOMIT'IOTEPHUX HAVK

KIT
, PERE: Inna KOHAIVC iss KOBAJIBYYK
‘lf.f;{é'w}g /5 2023 p. 2023 p
M v :r\')
* \?\:‘\Q’ /
A
POBOYA ITPOI'PAMA

3 HABYAJLHOL M CIHILIiHH

«TEXHOJIOT'TI AJIMIHICTPYBAHHS TA EKCILTYATAIIIT
SAXHINEHAX ITHOOPMAIIAHO-KOMYHIKAIIMHAX CUCTEM»

CTYmiHbL BHIIOI OCBITH — MaricTp
rajysb 3HaHb - 12 «Indopmauiiini Texnosorii,
cnemianbuicTs 122 « KoM’ 1oTepHi HayKm»
OII Komn’1oTepHi HayKH

Hpaxruani
(ceminapcnKki,
snabopatopHi) 3aHATTA

Camocriiina
pobora cryxenTis

Dopma Jlexuii (vox) (ron.) Pazom | 3amik | Ex3.
HaBYAHHS Mype | Cemechp (ron.) BCHLOTO — 3 HEX BCbOTO 3 BHX (ron.) | (cem.) | (cem.)
naboparopui | Tpeninr 13
sansiTrs (rop) | (rox) (ron.)
Jlenna | 1 15 30 - 105 10 150 1 -
3ao4Ha 1 1 2 6 - 142 10 1504 1 -

Jlynbk — 2023




PoGoya mnporpamMa ckiageHa Ha OCHOBI OCBITHBO-TIPOQECiiiHOI Tporpamu
IIJIrOTOBKM MaricTpa raimysi 3HaHb 12 «IHpopMariiini TexHomorii» crnemianpHocTi 122
«Komm’roTepHi Hayku», 3aTBep/keHoi Buenoro pagoro Jlyuskoro HTY (mpotokon Ne 70
BIJ{

26 (25} 2022 p.).

Po6ouy nporpamy ckiias npodecop kadenpu KoMIT IOTEPHUX HayK,
OOKMOp neoazo2ivHux HayK, KaHOUOam mexHiyHux Hayx,
cmapwui nayxosuit cniepobimnux Irop KO3YBLIOB

PoGoya nporpama 3arBepiukeHa Ha 3acigaHHi Kadenpu KOMITIOTEpHHMX Hayk,
mpotokon Ne /3 BiX _ 08 r 2023 p.

3aBimyBau KadeapH KOMIT IOTEPHUX HaykK

KaHOuOam mexHiuHux Hayx, / /
ooyenm / Banepiit JIIIUHA
7

PosmsmyTo Ta cxBaneHo rpymoro 3abesneuenns OIl «Komm’roTepHi HayKm»,
nmporokon Ne ¢ BiL 08 06. 2023  p.

Iapant OIT «KoMmi’toTepHi Hayku»

KaHOUOam mexHiyHux HayK, /}//
doyenm Banepiii JIIIIIUHA

L




CTPYKTYPA POBOYOI NPOI'PAMHU HABUYAJIBHOI JUCHUAITIITHA
«TexHoJiorii aIMIHICTPYBaHHSA Ta eKCIIyaTauil 3aXUIeHuX
iHpopMaNIiTHO-KOMYHIKALIIHHUX CHCTEM)

1. Onuc pucuumniainm «TexHosorii aiMiHiCTPyBaHHS Ta eKCIIyaTalil 3aXMIEHUX
iHbopMaliiiHO-KOMYHIKAIIHHUX CHCTEM)

HaiimenyBaHHs . . XapaKkTepucTHKA HABYAJILHOI ANCIHUILTIHA
. I'anyssb 3HaHb, cneniaabHicTs, CBO
MOKA3HHUKIB Jlenna ¢popMa HaBYaHHS | 3aouna hopma HaBUYAHHS
KinbkicTh KpemuTiB — 5 rany3b 3HaHb — Craryc TUCUUILTIHA HOPMaTHBHA
12 «Iadopmariiili TeXHOIOTID MoBa HaBYaHHS YKpaiHCbKa
KinekicTs 3a1iK0BUX CreniaapHiCTh — Pix migroroBku: -u
MOJIYIIIB — 3 122 «KoMIT’10TepHI HAYKH) Cemectp: [-u
. . Jlekuii: 15 200. Jlekwii: 2 200.
KinpkicTh 3MiCTOBHX . . . . . .
. CrymiHb BUIIOT OCBITH — MaricTp  |1abopaTopHi 3aHATTS: na0opaTopHi 3aHSITTS:

MOJyJIB — 2
30 200. 6 200.
CamocriiiHa pobora: CamocriiiHa pobora:

3arajabHa KUIBKICTh 105 200. 6 m. u. 142 200. 6 m. u.

roauH — 150 IaguBinyansHa pobora: /0  |[anmBimyansHa pobora: /0
200. 200.

TwxaeBux rogux — 10, Bun miicyMKoBOTO KOHTPOITIO — 3aJIiK

3 HUX ayAUTOPHUX — 3

2. Mera i 3aBnanns aucuuiiing «TexHousorii aiMiHiCTpyBaHHS Ta eKCIJIyaTanii 3aXuIieHuX
iHpopManiiiHO-KOMYHIKAIHHUX CHCTEM»

2.1. MeTa BUBUCHHS TUCHHUILIIHA

MeTor0 BUKIAJaHHS HaBYaJbHOI AMCHUILIIHM «TexHosorii aaMIHICTpyBaHHS Ta eKCIUTyaTarii
3axHUIIEHUX 1H(OPMAIIITHO-KOMYHIKAIIMHUX CHCTEM» — € O3HAWOMJICHHA 3100yBadiB BHUIIOI OCBITH 3
npobiemamMu  ypasnuBocTi  iHopmarii B cydacHUX 1HGOpPMAIIMHO-KOMYHIKAI[IMHUX CHCTEM Ta
HOPMATHBHUMH JIOKyMEHTaMU IOA0 3a0e3ledyeHHs Oe3neku iHQopmailii, iCHyIOYHMMH METOJIaMHu Ta
3aco0aMu 3axucTy iHQopMallii Ta 0COOJUBOCTAMH iX 3aCTOCYBaHHS, HOPMATHBHO-TIPABOBOIO 0a3010
Vkpainu 1010 3axucTy iH(OpMalii, NPUHLIKUIAMH BIPOBAPKEHHS, EKCIUTyaTalii Ta MiATPUMKH
3aXUIIEHUX 1HHOPMAIIITHO-KOMYHIKAIlIHHUX CHCTEM.

2.2. 3aBIaHHA BUBYCHHS TUCHHUILTIHA

3aBgaHHSAM BHBUEHHS HaBUYaJbHOTO Kypcy «TexHomorii aaMmiHICTpyBaHHS Ta eKCIUTyaTarlii
3axXHUIIEHUX 1HPOPMALIHHO-KOMYHIKAIIfHUX CcHCTEM» € O3HalloMyIeHHS 37100yBadiB BHIIOi OCBITH 3
MPUHIIMIIAMA TIOOYIOBH Ta BHUKOPHUCTaHHS 3aXWINCHUX 1HPOPMAIIMHUX CHCTEM; OCOOIMBOCTIMU
peainizanii cucTeM 3axMCTy y iH(OpMaIiifHO-KOMYHIKalliIHHUX CHUCTEMaX; 3aKpIIUICHHS 3HaHb MIONO
TIPUHIIMITIB aJMIHICTPYBaHHS Ta €KCILUIyaTrallii 3aXWIIeHUX 1H(OPMAIIHO-KOMYHIKAIIMHUX CHUCTEM Ta
(opMyBaHHSI HABUYOK IIOJ0 BCTAHOBJCHHS, HAJAIUTYBAaHHS Ta PETYIIOBAaHHSA POOOTH MPOTPaAaMHUX
3aco0iB 3axuCTy iH(OpMaIrii.

2.3. HaiiMmeHyBaHHSI Ta ONIMC KOMIIETEHTHOCTeH, ()OPMYBaHHsSI KOTPHX 3a0e3Me4y€ BUBYCHHA
AUCUHMILTIHA

Inmezpanvha KomnemenmHicmo

3naTHICTh PO3B’SI3yBaTH 3aj1adl  JTOCTIAHUIILKOTO Ta/ad0 I1HHOBAIIMHOTO Xapaktepy y cdepi
KOMIT FOTEPHUX HayK.

3azanvHi komnemenmuocmi

3KO01. 3garHicTs 10 aOCTPAKTHOTO MUCJICHHS, aHATI3y Ta CUHTE3Y.

3K02. 31aTHicTh 3aCTOCOBYBAaTH 3HAHHS Y IPAKTUYHUX CUTYAITisX.

Daxosi KOMNemMeHMHOCHI CReYianbHOCTI

CKO0S5. 3natHicTh pO3pOOSIATH, ONMUCYBATH, aHAI3yBaTH Ta OMTHMI3YBaTH apXITEKTYpHI PIIICHHS
iHpOpMaLIHHUX Ta KOMIT FOTEPHUX CUCTEM Pi3HOTO MPU3HAYCHHS.

CK10. 3parnicTh oOLIHIOBaTH Ta 3abesnedyBatu sAKicTh [T-mpoekTiB, iHGOpMaLIMHUX Ta
KOMIT'FOTEPHUX CHCTEM pI3HOrO NPU3HAYEHHS, 3aCTOCOBYBATH MIXHAPOAHI CTAaHIAPTH OLIHKU SIKOCTI
MporpaMHOTO 3a0e3redyeHHs 1HPOPMalIMHUX Ta KOMIT IOTEPHUX CHUCTEM, MOJEJl OI[IHKH 3pUIOCTI



MpoIEeCiB po3poOKH iH(OPMALIHHUX Ta KOMIT IOTEPHUX CHCTEM.

CK11. 3patHicTh iHILIIOBATH, IUIAHYBaTH Ta peaji3oByBaTH IMpolLecH po3poOku 1HGopMaIitHIX Ta
KOMIT'FOTEPHUX CHCTEM Ta MpPOTPamMHOro 3abe3NeueHHs, BKIIOYHO 3 HOro po3poOKoro, aHaji3oM,
TECTYBAaHHSM, CUCTEMHOIO 1HTETPalll€l0, BIPOBAHKEHHSM 1 CYIIPOBOIOM.

2.4. IlepexyMoBHM 1JI1 BUBYCHHS JUCHUILIIHA

Buxmananns ~ kypcy — «TexHonorii  aAMiHICTpyBaHHS ~ Ta  eKCIUTyaramli — 3aXMIIEHHX
iHpOopMaLliHO-KOMYHIKAIlIMHUX ~ CUCTeM» 0a3yloThCS Ha 3HAHHAX 3 OCHOB aJMIHICTPYBaHHS
KOMIT FOTEPHUX CHCTEM Ta MEpEeX, MPOEKTYBaHHS 1HQOPMAIITHIUX CUCTEM, TEXHOJIOT1H 3aXHUCTY.

2.5. IIporpamui pe3yJbTaTH HABYAHHA

[Ticns 3aBepiIeHHSI BUBYCHHS IUCIUIUTIHU CTY/IEHT TOBHHEH:

PH4. Vnpasnartu poGounmu mporecamu y chepi iHPOpMaIiiHUX TEXHONIOTIH, SKI € CKIaJHUMH,
HenependadyyBaHUMU Ta MOTPEOYIOTh HOBUX CTPATEr1YHUX IM1/IXO/IB.

PH6. Po3po0inisiTi KOHLIENITYalbHY MOJIEIb iHOpPMaLifHOT a00 KOMIT I0TEpHOi CUCTEMHU.

PHI10. IlpoektyBatu apXiTeKTypHi pilleHHS 1H(OPMALIHHUX Ta KOMI IOTEPHUX CHUCTEM PI3HOTO
MIPU3HAYEHHS.

PH13. OuintoBatu Ta 3a0e3nedyyBaTd sIKICTh 1H(QOPMALIHHUX Ta KOMIT IOTEPHUX CHCTEM PI3HOTO
MIPU3HAYEHHS.

PH14. TectyBatu nporpaMHe 3a0e3MeueHHsI.

PH15. BusBnsatu norpebu NOTEHIIHHUX 3aMOBHHUKIB 11010 aBTOMaTu3allii 00poOku iHopmarii.

PHI18. 36uparn, ¢opmanizyBaTu, CUCTEMATU3yBaTW 1 aHali3yBaTH MOTpeOM Ta BUMOTH J0
iHpopMaLiiHOT a00 KOMIT IOTEPHOI CUCTEMH, 10 PO3POOISETHCS, €KCITYaTy€eThCS YU CYIPOBOAXKY€EThCSL.

3. IIporpama HaBYAAbHOI AUCHUILTIHM «TexHoJI0ril agMiHICTPYBaHHSA Ta eKCILTyaTamil
3axuileHuX iHpopManiliHO-KOMYHIKALIITHUX cUCTEM»
3micmosuii mooyns 1. 3abe3neuennn 3axucmy ingopmayii 6 3axunjeHux
iH(hopmayiitHo-KoMyHIKaAWIlHUX cucmemax
Tema 1. 3axuweni ingpopmayiino-KOMYHIKayitiHi cucmemu
[Ipusnauenns Tta kinacudikamis IKM ta KM. Crpykrypa IKM ta KM. Ilonsrra 3axuineHoi
iHpopMaLifHO-KOMYHIKaIiHHOT CHUCTEMH. [Tpobnemu CTBOPEHHS 3aXUIIEHUX
1H(pOpMaLIfHO-KOMYHIKalIHHUX cUCTEM. ApXITEKTypa 3aXUIIEHOI MEPEexKI.
Jlimepamypa: [1, 2, 3,4, 6, 8, 9 ].
Tema 2. Ocnosni 3aepo3su be3neyi ingopmayii 6 iHhOpMayitiHO-KOMYHIKAYIUHUX CUCMeMax
Bunu indopmarii, sika Moxe cTaTH 00 €KTOM 3J0YMHHUX mocsranb. Knacudikamii 3arpo3
iHpopmaniiiHoi Oe3mekn. TUMOBI Bpa3MUBOCTI CHCTEM 1 aHalmi3 NpuyuH ix mosBH. Kiacudikamis
3IOBMHUCHHKIB. MOXIIUBI JKeperia BUTOKY iHGopMariii.
Jimepamypa: [1, 2, 3,5, 7,9, 10, 15 ].
Tema 3. Cucmema 3axucmy inghopmayii
OcHOBHI NMOHATTA 1 BU3HaueHHsA. OCHOBHI 3aBaHHS CUCTEMHM 3axucTy iH(opmauii. HopmaTtusHi
JTOKyMeHTH 3a0esneueHHs Oesmexku iHdopmarnii. Etanu moOymoBu cuctemu Oesneku IC. Meromu Ta
3aco0u 3abe3neueHHs Oe3nekn iHPOopMaIifHO-KOMYHIKAI[ITHIX CHCTEM.
Jlimepamypa: [1, 2, 3, 4, 6, 7, 10, 14, 15].

3micmosuii modynv 2. OcHo6U aOMIHICMPYSAHHA MA EKCRIYAMAYIT 3aXULLEHUX
iH(hopmayiitHo-KoMyHIKaYilHUX cucmem
Tema 4. Aominicmpysanns ingpopmayitinoi 6e3nexu

3aBoaHHs aJIMIHICTPYBAaHHS 3aXUIIEHUX 1HQOPMAIIHHO-KOMYHIKAIITHUX cUCTeM. 3aBIaHHs OOiKy
iHpopMmarniiinoi Oe3neku. 3axomu  opraHizamiiiHoro 3axucty. [IporpamHe 3a0esnedyeHHs A
anpminictpyBanHs 3IKC ta KM. IIpoTtokomoBaHHS Ta ayauT.

Jlimepamypa: [1, 2, 3, 4, 14, 15 ].

Tema 5. Excnnyamayis i cynpogio inghopmayiunux cucmem

3aBgaHHSA ~ CKCIUTyaTallis 3axWIlIeHHX iH(opMmaliiHO-KOMyHIKamiiHMX  cucteM. [loHATTA

KOMIUIEKCHOI cucteMu 3axucTy. OCHOBHI BHMOTH [0 CTBOPEHHSI KOMIUIEKCHOT CHUCTEMH 3aXHCTY.



CTBOpeHHs, BBEJIEHHS B /0 KOMIUIEKCHOI CHCTEMH 3axucTy iH@opmarii. CynpoBiag KOMIUIEKCHOL
CUCTEMH 3aXHUCTy 1H(OopMaIlii.
Jlimepamypa: [1, 2, 3,4, 11, 12, 13 ].

4. CTpyKTypa 3aJ1iK0BOro KpeauTy 3 JucuuiuIing «Texnosorii axmMinicTpyBaHHs Ta
eKcIIyaTanii 3axuimeHnx inpopmManiiHo-KOMYHIKALIIHHUX CHCTEM))

KinbKicTh TOAMH
. JicHHa hopma 3ao0uHa hopma
HasBu 3micToBHX - - .
MoyITiB y TOMY YHUCJI y TOMY YHCITi KouTponbHi
. nabopatopH | cam.poo. naboparopHi 3axonu
1TEM yChOro I YCBOro cam.po0.
JICKII11 1 3aHATTA (B T.4.: JICKII11 3aHATTA
Lo o (B T.u.: I3)
(iH1111 BUJIN) 13) (iHIIT1 BHIN)

3micmoeuit mooyns 1. 3abe3neuenns 3axucmy ingopmayii 6
3AXUUECHUX IHPOPMAUITIHO-KOMYHIKAUIHHUX CUCMEMAX

Tema 1. 3axumieni

. . 20 (B 21,5 (8 MO,, MO,
H(i)OpMaIl.lI/IHO—KOMyHlKaLIII/I} 23 1 2 1.2 13) 23 0,5 1 ra:213) | MO, MO,
i CHCTEMH
Tema 2. OcHOBHI 3arpo3u
Oe3nemi iHpopmarii B 20 (B 28,75 (B MO,, MO,,
1H(}.-KOMyHIKaIliHHUX 30 2 8 T4.: 2 I3) 30 0,25 ! 14.: 2 13) | MO,, MO,,
CHCTEMax
Tema 3. Cucrema 3axucTy 20 (B 26,75 (B MO,, MO,
iHdopMarrii 28 4 4 T.9.: 2 13) 28 0,25 ! 1.4.: 213) | MOy, MO,

3micmoenuit modyns 2. Ocnosu aOmMinicmpyeaHHsa ma eKCnayamayii
3axXueHux inpopmMayiuno-KOMYHIKAUIUHUX CUCeM
25 (B

Tema 4. AnmiHiCTpYBaHHS 38,5 (B MO,, MO,

inbopmaniiinoi 6esnexn | 41 | 4 2 paom| 4|90 2 .. 213) | MO, MOy,
Tema 5. Excruryarartis i
L o 20 (B 26,5 (B MO,, MO,
CYIIpOBif iH(OpMaiHHIX 28 4 4 12 13) 28 0,5 1 tu:213) | MO, MO,
CHCTEM
Pazom 150 15 30 105 150 2 6 142

5. Temn 1a00paTOpHHUX 3aHATH
Tema 1. 3axuweni inghopmayiino-KoOMyHIKayitHi cucmemu

Jlabopamopne 3anammsa Nel (2 200. cmay. / 1 200. 3a04.)

Tema. Apxitektypa 3axuiuenoi IKC.

Mema: BuBuenns npunuunis nodynosu 3axuineHoi IKC Ta ii 38’s3kiB 3 KM.

3aeoanns Ons GUKOHAHHSL:

1. BusnaueHi iHAMBiAyasnbHI 3aBIaHHS 3TiJHO METOAMYHUX BKAa3iBOK 0 JTAOOPATOPHUX 3aHATH 3
HaB4yanbHOI  jgucuuiuliHd  «TexHomorii — ajgMIHICTpyBaHHS ~ Ta  €KCIUIyaTalil  3aXMILEHHUX
iHpOopMaLifHO-KOMYHIKaIlitHUX cuctem» Nel.

2. BianpairoBanHs 3BITY PO BUKOHAHHS 1HAMBITYaJIbHOTO 3aBJaHHS 3T1JTHO METOIUYHUX BKa31BOK
70 JTadOpaTOpHUX 3aHATH 3 HABYAJIBHOI MUCHUILIIHUA «TexHonmorii aJMiHICTpYBaHHS Ta €KCILTyaTarlii
3aXUIIEHUX 1HPOPMAIIITHO-KOMYHIKAI[IHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

Tema 2. Ocnosni 3azpo3u 6esneyi ingpopmayii 6 inghopmayitino-kKoMyHiKayiuHux cucmemax

Jlabopamopmne 3ansmms Ne2 (4 200. cmay. / 0,5 200. 3a04.)

Tema. Tunosi 3arpo3u iHdopmaiiiHoi 6e3neku Ta BpasnubocTi IKC.

Mema: 3axpiniieHHS 3HaHb Ta BMiHb BHUSBIICHHS 3arpo3 iH(GOpMamiitHOi Oe3nmeKu Ta BPa3IUBOCTI
IKC ta ananizy npu4uH ix MosiBu.

3ae0anns Onsi GUKOHAHHSL:

1. BusnaueHi iHAMBiAyanbHI 3aBIaHHS 3TiJHO METOAMYHUX BKa3iBOK 0 JTAOOPATOPHUX 3aHSATH 3
HaBuaibHOI  gucuuiutind  «TexHomorii  afgMiHICTpYBaHHS  Ta  eKCIUTyaTamii  3aXHIICHHUX
iH(pOopMaIifHO-KOMYHIKaLlIHHUX cucTeM» No2.

2. BigmpamroBaHHs 3BITY PO BUKOHAHHS 1HIUBITYadbHOTO 3aBIAHHS 3TiTHO METOIWYHHUX BKA31BOK



710 71a00paTOpHUX 3aHATH 3 HAaBYAJIBHOI AMCHUILIIHM «TexHoiorii aJMiHICTpyBaHHSA Ta EKCIUTyaTamii
3aXUIICHUX 1HPOPMAIIITHO-KOMYHIKAIIHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

Jlabopamopmne 3anamms Ne3 (4 200. cmay. / 0,5 200. 3a04.)

Tema. TexHiuHI KaHAJIM BUTOKY iH(pOpMallii Ta MEXaHI3M iX yTBOPEHHS.

Mema: 3akpinieHHs 3HaHb Ta BMiHb BHUSBJICHHS TEXHIYHMX KaHaJiB BUTOKY iH(popmarii Ta
MeXaHI3MiB iX yTBOPEHHS.

3asoanns Onsl 6UKOHAHHA:

1. BusHaueHi iHIUBiAyalbHI 3aBAAaHHS 3T1HO METOAWYHMUX BKa3iBOK 10 JaOOpAaTOPHUX 3aHATH 3
HaBuyanbHOI  jgucuuiuliHd  «TexHomorii  agMIHICTpyBaHHS ~ Ta  €KCIUIyaTalil  3aXMILEHHUX
1HpOpMaLifHO-KOMYHIKaIiHHUX cucTem» Ne3.

2. BignpairoBanHs 3BITY PO BUKOHAHHS 1HAMBITYaJIbHOTO 3aBJAaHHS 3T1THO METOIUYHUX BKa31BOK
10 1a00paTOpHUX 3aHATh 3 HAaBYAJIBHOI AMCHUILIIHM «TexHoiorii aaMiHICTPyBaHHSA Ta EKCIUTyaTamii
3aXUIIEHUX 1HPOPMAIIITHO-KOMYHIKAI[IHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

Tema 3. Cucmema 3axucmy ingopmayii

Jlabopamopmne 3anamms Ne4 (4 200. cmay. / 1 200. 3a04.)

Tema. Metonu Ta 3acobu 3a6e3nedeHHs O6e3neku iHpopMaLiiHO- KOMYHIKAI[IHHUX CUCTEM.

Mema: Cuctemaru3allisi 3HaHb Ta HABUYOK BUKOPHUCTAaHHS METO/IB Ta 3aco0iB 3axHCTy 1H(popmarii
B IKC.

3aeoanms Onsi GUKOHAHHSL:

1. BusnaueHi iHAMBiAyaNbHI 3aBIaHHS 3TiHO METOAMYHUX BKA3iBOK 0 JTAOOPATOPHUX 3aHSATH 3
HaBuyajnpbHOI  jgucuuiuliHd  «TexHomorii  ajgMIHICTpyBaHHS ~ Ta  €KCIUIyaTalil  3aXMILEHHUX
1HpOopMaLifHO-KOMYHIKaIIHHUX cucTem» Ne4.

2. BignpairoBanHs 3BiTY PO BUKOHAHHS 1HAMBITYaJIbHOTO 3aBJAaHHS 3T1JTHO METOIUYHUX BKa31BOK
70 JTadOpaTOpHUX 3aHATH 3 HABYAJIbHOI MUCHUILTIHU «TexHomorii aJMiHICTpYBaHHS Ta EKCILTyaTarlii
3aXUIIEHUX 1HPOPMAIIITHO-KOMYHIKAI[IHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

Tema 4. Aominicmpysanns ingpopmayitinoi be3nexu

Jlabopamopmne 3ansmms Ne5 (4 200. cmay. / 0,5 200. 3a04.)

Tema. Opranizauis 6esnexu IKC.

Mema: ®opMmyBaHHS Ta yIOCKOHAJICHHS] HABHUOK opranizamii oe3neku IKC 3a mormomororo 3aco0iB
BUSIBIICHHS YPa3JIMBOCTI JJOKAJIbHOT MEpexi.

3as0anmus 05t BUKOHAHHSL:

1. BusnaueHi iHAMBiAyaNbHI 3aBIaHHS 3TiIHO METOAMYHUX BKa3iBOK 0 JTAOOPATOPHUX 3aHSATH 3
HaBYaNbHOT  jmucruiutian  «TexHomorii  agMiHICTpyBaHHS  Ta  eKCIDIyaTamil  3aXHIIEHUX
1HpOopMaLifHO-KOMYHIKaIiHHUX cucTem» Ne5.

2. BigmpamroBaHHs 3BITY PO BUKOHAHHS 1HIUBITYadbHOTO 3aBIAAHHS 3TiTHO METOIWYHHUX BKa31BOK
70 JTadOpaTOpHUX 3aHATH 3 HABYAJIBHOI MUCHUILTIHU «TexHomorii aJAMiHICTpYBaHHS Ta EKCILTyaTarii
3aXUIICHUX 1HPOPMAIIITHO-KOMYHIKAI[IHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

Jlabopamopmne 3ansmms Ne6 (4 200. cmay. / 0,5 200. 3a04.)

Tema. Opranizartisi O€3MeKH TaHKX.

Mema: ®opMyBaHHS Ta YIOCKOHAJICHHS HABUYOK OpraHizamis Oe3NeKd TaHWX 3a JOIMOMOTOI0
3ac001B BUSIBJICHHS] MEPEKHHX aTaK.

3as0anmus 05t BUKOHAHHSL:

1. BusnaueHi iHAMBiAyasbHI 3aBIaHHS 3TiJHO METOAMYHUX BKAa3iBOK 0 JTAOOPATOPHUX 3aHSATH 3
HaBuanbHOI  gucuuiutind  «TexHomorii  afgMiHICTpYBaHHS ~ Ta  eKCIUTyaTamii  3aXHMIICHHUX
iH(opMaIliiHO-KOMYHIKallIHHUX cucTeM» Neb.

2. BigmpamroBaHHs 3BiTY PO BUKOHAHHS 1HIUBITyaJbHOTO 3aBIAAHHS 3TiHO METOIWYHUX BKA31BOK



710 71a00paTOpHUX 3aHATH 3 HAaBYAJIBHOI AMCHUILIIHM «TexHoiorii aJMiHICTpyBaHHSA Ta EKCIUTyaTamii
3aXUIICHUX 1HPOPMAIIITHO-KOMYHIKAIIHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

Jlabopamopmne 3anamms Ne7 (4 200. cmay. / 1 200. 3a04.)

Tema. Opranizallisi 6€3MeKH JOKaIbHOT MEPEKI.

Mema: ®opmyBaHHS Ta YJOCKOHAJIEHHS HAaBMYOK Oprasizamii Oe3leku JIOKaJIbHOI Mepexi 3a
JIOTIOMOT 010 3ac001B MOHITOPUHTY TpadiKy.

3asoanns Onsl 6UKOHAHHA:

1. BusHaueHi iHIUBiAyalbHI 3aBAAaHHS 3T1HO METOAWYHMUX BKa3iBOK 10 JaOOpAaTOPHUX 3aHATH 3
HaBuyanbHOI  jgucuuiuliHd  «TexHomorii  agMIHICTpyBaHHS ~ Ta  €KCIUIyaTalil  3aXMILEHHUX
1H(pOopMaLifHO-KOMYHIKaIIHHUX cucTem» Ne7.

2. BignpairoBanHs 3BITY PO BUKOHAHHS 1HAMBITYaJIbHOTO 3aBJAaHHS 3T1THO METOIUYHUX BKa31BOK
10 1a00paTOpHUX 3aHATh 3 HAaBYAJIBHOI AMCHUILIIHM «TexHoiorii aaMiHICTPyBaHHSA Ta EKCIUTyaTamii
3aXUIIEHUX 1HPOPMAIIITHO-KOMYHIKAI[IHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

Tema 5. Excniyamayis i cynpogio inghopmayitinux cucmem

Jlabopamopmne 3anamms Ne8 (4 200. cmay. / 1 200. 3a04.)

Tema. Excrutyaranis 3aXuIieHux iH(popMaliiHO-KOMYHIKallIHHUX CUCTEM.

Mema: BuBYeHHS TPHHIUIIB TOOYIOBHM Ta BBEICHHA B JII0 KOMIUICKCHOI CHCTEMHU 3aXHCTY
iHpopMarii.

3asoanns Ons 6UKOHAHHA:

1. BusHaueHi iHIUBiAyaJbHI 3aBAAaHHS 3T1IHO METOAWYHMUX BKa3iBOK /10 JaOOpAaTOPHUX 3aHATH 3
HaBuyajnpbHOI  jgucuuiuliHd  «TexHomorii  ajgMIHICTpyBaHHS ~ Ta  €KCIUIyaTalil  3aXMILEHHUX
1HpopMaLifHO-KOMYHIKaIiHHUX cucTem» Ne§.

2. BignpairoBanHs 3BiTY PO BUKOHAHHS 1HAMBITYaJIbHOTO 3aBJAaHHS 3T1JTHO METOIUYHUX BKa31BOK
70 71a00paTOpHUX 3aHATh 3 HAaBYAJIBHOI AMCHUILIIHM «TexHoiorii aaMiHICTpyBaHHSA Ta €KCIUTyaTamii
3aXUIIEHUX 1HPOPMAIIITHO-KOMYHIKAI[IHHUX CUCTEM.

Jlimepamypa: [1, 2, 3, 4].

6. Temu 1J191 caMOCTIiiiHOI pOOOTH

Ne K-cTb ronun
Temaruka
n/n JICHHA |3a04YHa
Tema 1. [Ipobnemu CTBOpEHHS 3aXHIIEHUX 1HPOPMAIIITHO-KOMYHIKAI[IHTHUX 18 19,5

1 |cucrem. ApxXiTeKTypa 3aXUIIEHOT MEPEXKI.
limepamypa: [1, 2, 3,4, 6,8, 9].

Tema 2. Knacudikauii 3arpo3 inpopmariiiHoi 6e3nexu. Tumosi Bpa3iauBoCTi 18 126,75
CHCTEM 1 aHai3 mpuurH ix nosBu. Knacudikarist 3m10BMUCHUKIB. MOXIINBI

2 JpKepelia BUTOKY iH(opMarlii.

limepamypa: [1, 2, 3,5, 7,9, 10, 15].

Tema 3. HopmaruBHi 1okyMeHTH 3a0e3neueHHs O6e3neku indopmanii. Eramu 18 124,75
3 nooynoBu cuctemu 6e3neku [C. Metoau ta 3acobu 3abe3nedueHHs Oe3MeKu

1HpOpMaLIfHO-KOMYHIKAI[ITHUX CUCTEM.

limepamypa: [1, 2, 3,4, 6, 7, 10, 14, 15].
Tema 4. 3axomu oprasizamiiiHoro 3axucty. IIporpamue 3a0e3neueHHs mus| 23 36,5
4 lapminictpyBanns 3IKC ta KM. IIpoTokotoBaHHs Ta ayauT.
limepamypa: [1, 2, 3,4, 14, 15 ].

Tema 5. OcHOBHI BUMOTH 10 CTBOPEHHS KOMIUIEKCHOI CHCTEMH 3aXHCTY. 18 24,5
CTBOpeHHs, BBE/ICHHS B JI1F0 KOMIUIEKCHOI CHCTEMH 3aXUCTy iH(pOpMaIiii.
CynpoBiji KOMIUIEKCHOT CHCTEMH 3aXHUCTy 1H(opmarrii.

limepamypa: [1, 2, 3,4, 11, 12, 13 ].

13 10 10
Paszom 105 142




7. InauBinyanbHe 3aBIaHHS

[HauBiqyanbHe 3aBHaHHS 3 JUCHHUIUIIHE «TeXHOJOrii aAMIHICTpYBaHHS Ta eKCILTyaTrarii
3axXHUIIEHUX 1HQOPMAIIHO-KOMYHIKAI[IHHUX CHCTEM» BUKOHYETHCSI CAMOCTIMHO KOXHHUM CTYIEHTOM.
[linroroBka 3aBaHHs 3IHCHIOETHCS HA OCHOBI OMpallbOBaHOI JiTeparypu Ta 3i0paHoi iH(popmarii B
Mepexi Intepuer, ii anamizy Ta (opmymroBaHHS BUCHOBKIB. I3 odopmisierbcs y BiINOBITHOCTI 3
BCTAHOBJIIGHUMHU BHMOramMu. MeToro BuKOHaHHS [3 pPO3BUTOK HaBHUYOK CaMOCTIHHOT poOOoTH,
cucTeMaru3allis 3HaHb, 3aKPIIUICHHS TEOPETUYHUX 3HAHb Ta NMPAKTUYHE 3aCTOCYBAaHHS 3HAHb CTY/AEHTA 3
HaBYaJIbHOTO Kypcy. Bukonanus I3 € oqHum 13 000B’SI3KOBUX CKJIaJ0BUX MOJYJIIB 3aIKOBOTO KPEAUTY 3
TUCIUIUTIHU « TeXHOJOriT aqMiHICTpYBaHHS Ta €KCIUTyarTallii 3aXUIIeHUX 1HPOopMaIliitHO-KOMYyHIKAI[iTHIX
CHCTEM.

3aBaaHHs BUKOHAHHSA 70 1HAMBITYaIbHOTO 3aBJaHHA MOJISTa€e y po3B’sI3aHHI MOCTABJICHUX 3aB/laHb
(3rizHO BapiaHTy).

B inauBinyanbHii poOOTI CTYIEHTH MOBUHHI IOKA3aTH:

— IIpaBUJIbHC p03y'MiHH5I IIOCTABJICHOI'O 3aBJaHH,

— BMIHHS TPaIlOBaTH 3 JITEPaTypHUMH JDKEpeJaMH, BHKOPHUCTOBYBaTH TEOPETHYHI 3HAHHS,

OTpUMaHI Ha JIEKIISAX JIJIS O3B’ sI3aHHSI MOCTABJICHUX 3aB/IaHb;

— 3JIaTHICTh PO3B’sI3yBaTH CIEIiali30BaHi 3aJja4i Ta MpaKTUIHI IpoOIeMH 1111 9ac HaBYaHHS;

— apryMeHTyBaTH BUOIp METOIB pO3B’A3yBaHHS 3aBlaHb, OOIPYHTOBYBaTH Ta 3aXWINATH MPUUHATI

pilIeHHS.

8. MeTonn HAaBYAHHA TAa OMiHIOBAHHSA

Memoou nasuarnns:

MH, — cnoBecHmit MmeTo (JIEKIisA, TUCKYCIs, CITIBOECIIa);

MH, — npaktuunuii MmeTo (Jab0paTopHi 3aHITTH);

MH; — HaouHMIT MeTox (METO UTIOCTpAIliid 1 METO IEMOHCTPAIIii);

MH, — po6ora 3 HaBYaJbHO-METOJUYHOIO JIITEPaTypor0 (KOHCIEKTYBaHHS, TE3yBaHHS,
aHOTYBaHHS, PEIICH3yBaHHs, CKJIaJlaHHs pedepary);

MH; — BimeoMeroJ] y CHOJYYEHHS 3 HOBITHIMH 1H(GOpPMAIIMHUMU TEXHOJIOTIAM Ta
KOMIT’ IOTepHUMU 3ac00aMy HaBYaHHS (IUCTaHIIHI, MyJIETUME/I1/H1, BEO-OpiIEHTOBAHI, TOLIO);

MH; — camocrTiiina po6oTa;

MH; - I3.

Memoou oyinrosannsi:

MO, — ycHe OonuTyBaHHS;

MO; — KOMaH/H1 TIPOCKTH;

MO, — npe3eHTaIlii pe3y/nbTaTiB BUKOHAHHS 3aBJaHb Ta JIOCTIKEHb;

MO, — 3axuCT 1a00paTOpHUX POOIT;

MO,, — 3aJikK.

9. Kpurepii, ¢popmMu 10TOYHOI0 Ta MiACYMKOBOI0 KOHTPOJIIO

[TincymkoBuii 6an (3a 100-6anpHOIO MmIKanOw) 3 AUCHUILTIHU «TexHonorii aaMiHICTpyBaHHS Ta
eKCITTyaTallii 3aXuIeHnX 1HPOpMaIliifHO-KOMYHIKAIIIHHUX CUCTEM» BU3HAYAETHCS K CEPEAHBO3BAXKEHA
BEJTMYMHA, 3aJIKHO BiJl MUTOMOT Baru KOXHOI CKIIaJI0BO1 3aJIIKOBOTO KPEIUTY:

Koxxna mnpaktudna poOoTa, MOAYJIhHE TECTyBaHHS, KOMIUIEKCHE TPAaKTHYHE I1HAWBITyaJIbHE
3aBnaHHsl OIiHIOEThCS Yy 100-0anbhiii cuctemi. IlincymxoBuit 6an (3a 100-6anbpHOIO MIKAllOK) 3
JUCHUIUTIHU « TexHOor1T aqMiHICTpYBaHHS Ta eKCIUTyaTallii 3aXUIIeHUX 1HPOopMaliitHO-KOMYHIKAIITHIX
CUCTEM» BH3HAUYAETHCS SK CEPEAHbO3BAKEHA BEIUYHMHA, 3JIEKHO BiJ] BaroBUX KOE(IILI€HTIB KOXKHOI
CKJIa/10BO1 3ajikoBoro kpeauty. [lotounmii konTposs (I1IK) — 3axuct ycix maboparopuux po6it, (MK) —
MOJIyJIbHA KOHTPOJIbHA Po00Ta, I3 — BUKOHaHHS iHaMBiKyansHOro 3aBaants; MO, — 3amik:



Jlenna chopma nasuanus

Cx1ajoBi 3anikoBuii MoxyJs 1 | 3adikoBuii Mmoayab 2 33.1111(0311;1
3aJ1iIKOBOTO Moay1h Pa3zom
Kpeaury 1K1 MK1 K2 MK?2 13
Barobuii 20% 25% 20% 25% 10% 100%
koedinieHT
1-8 10-16 17
9 TUXKIEHD 18 Tk nEHb
THXXJICHDb TUXICHb THXJICHb
IlIkaja onmiHIOBAHHS:
3a mxkagaoro JTHTY 3a naniona;sHoio 3a mxkajow ECTS
IIKAJI0I0
90-100 A (BiIMIHHO)
85-89 B (my>xe nobpe)
75-84 3apaxoBaHO C (mo0Ope)
65-74 D (3aJ10BiJIbHO)
60-64 E (mocrarubo)
35-59 FX (He3a10BUIHHO 3 MOXJIMBICTIO IOBTOPHOTO CKJIAJAHH)
HEe3apaxoBaHO - -
1-34 F (1e3a10BUILHO 3 000B’I3KOBHM IIOBTOPHUM KYPCOM)

10. IncTpymeHTH, 0012 IHAHHSA TAa NPOrpaMHe 3a0e3ne4YeHHs, BAKOPUCTAHHSA SIKHX
nepeadavya€e HABYAJIbLHA JUCHUILIIHA

No HajimeHyBaHHs Homep Temu

1. | MyasTuMeniiHui OpoeKTOp, KOMIT I0TEP, BeO-Kamepa, InTepHeT 1-5

2. | Visual Case, VisSim, Arena Rockwell Automation, XJ Technologies Process 1-5
Charter, Powersim Modell Data AS.

11. MetoauuHe 3a0e3ne4eHHsI

1. TexHonorii aAMIHICTpYBaHHS Ta €KCIUTyaTalii 3aXMIEeHUX 1HPOPMAIiHO-KOMYHIKAIIITHIX
cucreM: KoHCHEKT Jekmii 3 HaBYAIBbHOI TUCHMIUIIHM Ui 3100yBayiB JAPyroro (MaricTepchbKoro) piBHA
BUIIIOT OCBITH OCBITHBOI mporpamu «Komm’roTepHi Haykm» Taimy3i 3HaHb 12 [H(opmariiliHi TeXHOJIOTIT
cnemianbHOCcTi 122 Komm’rotepHi Hayku JeHHOI Ta 3aouHOi (opm HapwanHs / ykiaa. .M. Ko3yOmos.
Jyusk: JIHTY, 2023. 111 c.

2. Texnomnorii aAMiHICTpyBaHHS Ta €KCIUTyaTallii 3aXUIIEHUX 1H()OpMAaIiifHO-KOMYHIKaIlIiHHIX
cucTteM: MeToauuHI BKa3iBKH N0 JAa0OpaTOPHUX 3aHITh 3 HABYAIBHOI AMCIUILUTIHM Ul 3100yBadiB
Jpyroro (MariCTepchbKOro) piBHS BHIOI OCBITH OCBITHROI IporpaMu « KoM roTepHi HayKn» rairy3i 3HaHb
12 Tadopmartiiiai TexHosorii cnemniansHocTi 122 Komm’toTepHi Hayku IEHHOT Ta 3a049HO1 (HOPM HaBUAHHS
/ yxknan. .M. Kozy6uos. Jlynek: JIHTY, 2022. 49 c.

3. TexHoyorii agMiHICTpyBaHHS Ta €KCIUTyaTallli 3aXUIIeHUX 1HGOPMaIIHHO-KOMYHIKAIlIHHAX
cucteM: MeTonn4Hi BKa3iBKH J0 CAaMOCTIIHOT poOOTH 3 HABYAJIbHOI JUCHIUIUTIHU /7S 3100yBadiB APYToro
(MaricTepchbKoro) piBHS BHIIOI OCBITHM OCBITHROI mporpamu «KoMIT'roTepHi HayKu» Tainy3i 3HaHb 12
[adopmariitai Texnomorii cnemianpHocTi 122 KoM toTepHi HayKu J€HHOI Ta 3a04HOi (OpM HABYAHHS /
ykaaz. [.M. Koszy6rmos. Jlymek: JIHTY, 2022. 16 c.

12. PexomeHnaoBaHi 1:kepeia ingopmaii
ba3zoBa
4. Texnonorii 3abe3neueHHst Oe3neku MepexkeBoi iHpacTpykrypu / B. JI. Bypsaok, A. O.
Anocos, B. B. Cemxo, B. 1O. Cokonos, I1. M. Cxnagannwmii. K.: KYBI, 2019. 218 c.
5. Koszy6moBa JI.M., KosybmoB I[.M., 3monGinpkas H.B., Komemox B.A. IlokazHukwu
edekTuBHOCTI (DYHKI[IOHYBaHHS CUCTeMH 3axucTy iH@opmamii 1 KiGepOe3neku 00’€KTIB KPUTUYHOI



iHpopmauiiiHoi iHbpacTpykTypu. Haykosuti scypuan «Komn'romepno-inmezposani mexnonocii: oceima,
Hayka, eupoornuymeoy. 2022. Bunmyck Ned48. C. 64 — 69.

6. JACTY 3396.2-97. 3axuct indopmanii. TexHiunuil 3axuct iHpopmauii. TepmiHun Ta
BU3HAUCHHS.

7. 3akoH Ykpainu «IIpo 3axuct iHopmanii B iHpOpMaLiIHHO-KOMYHIKALIHHIUX CHCTEMAX».
URL.: https://zakon.rada.gov.ua/laws/show/80/94-sp#Text (nara 3Bepuenns: 08.05.2023)

8. 3axoH Ykpainu «IIpo TenexkomyHikarii».

9. Konuenuis TexHiyHOro 3axucty iHdopMmarii B YkpaiHi.

10.  HJ T3I 1.1-002-99: 3aranbpHi NOJOXKEHHS MO 3aXHMCTy iHOpMalii B KOMM'IOTEPHUX
crcTeMax BiJl HECAHKIIIOHOBAHOTO JIOCTYITY.

I1. HJI T31 3.7-001-99: MeTonuuHi BKa3iBKHM MO po3poOLli TEXHIYHOTO 3aB/IaHHS Ha CTBOPEHHS

KOMITJIEKCHOI CUCTEMH 3aXUCTy 1H(pOpMallii B aBTOMaTH30BaHIi cucTemi.

12.  HJ T3I 3.6-001-2000: Texuiunuii 3axuct iHpopmauii. Komm'torepni cucremu. Ilopsaok
CTBOpPEHHSI, BIPOBAXKEHHS, CYIPOBO/DKEHHSI Ta MOJIEpHi3allii 3ac00iB TEXHIYHOIO 3axHUCTy 1HdopMarii
BiJl HECAHKIIIOHOBAHOTO JIOCTYITY.

13. HA T3I 3.7-003-05: Ilopsaok mpoBeaeHHS poOIT 13 CTBOPEHHS KOMIUIEKCHOI CHUCTEMH
3axucTy iHpopManii B iHpopMaLiHHO-TEIEKOMYHIKaLIHHIN CUCTEMI.

14. JACTY ISO/IEC 27001:2015 Indopmarmiitai TexHonorii. Meronu 3axucty. Cucremu
ynpaBIiHHS 1HPOPMALIITHOIO O6€3MeKO0.

15.  NIST SP 800-53 Rev. 4 - NIST Special Publication 800-53 Revision 4, Security and Privacy
Controls for Federal Information Systems and Organizations. https://doi.org/10.6028/NIST.SP.800-53r4.

JlonmomiskHa
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